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Риски ИБ в проектах цифровой трансформации. 

Введение в моделирование угроз

ЗАНЯТИЕ 2.5



Условное разделение информации. «Метки» на слайдах 

«Машина-времени-Time-machine»
Возвращаемся и освежаем знания с 

прошлых занятий.

*

Best practice

«Назад в будущее»
Анонсируем то, что будет сказано 

на следующих занятиях

Business
continuity

Метки по 
Времени

Рабочий «экспертный» 
инструментарий

«Expert tools»

Метки по 
используемым  
инструментам 
и практикам

Примеры рабочих документов, лучшие 
приемы, практики и примеры 
использования. «Best practice»

Полезные мысли и выводы
«Инсайты»

Метки по 
типу 

информации

Соответствие требованиям, 
нормативная база и полезные формы 

по НПА

Insights Compliance

В нашем курсе, отдельно выделяется 
информация, относящаяся к типу 

«непрерывность бизнеса» 

Expert tools



Основные рассматриваемые вопросы занятия
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Основные рассматриваемые вопросы первой части занятия

ВОПРОС 1 ВОПРОС 2 ВОПРОС 3

Цифровизация 
Vs

Цифровая 
трансформация

Задачи бизнеса в 
контексте 
цифровой 

трансформации

Эволюция 
сервисов 

безопасности

ВОПРОС 4 ВОПРОС 5

Process Mining в 
контексте 
цифровой 

трансформации

Стандартизация 
IT-процессов в 

компании



Автоматизация, цифровизация, цифровая трансформация

Внедрение новых IT-
решений, 

повторяющих 
процессы

Реинжиниринг 
процессов и данные 

для принятия 
решения

Новые модели 
деятельности

АВТОМАТИЗАЦИЯ

ЦИФРОВИЗАЦИЯ

ЦИФРОВАЯ ТРАНСФОРМАЦИЯ



Цифровизация VS цифровая трансформация 

Цифровизация – улучшение существующих процессов путем внедрения информационных технологий, 
оптимизации и реинжиниринга, а также анализа данных для принятия решений.

Цифровая трансформация – глубокая реорганизация бизнес-процессов с широким применением 
цифровых инструментов для их исполнения, которая приводит к существенному (в разы) улучшению их 
характеристик (сокращению времени выполнения, исчезновению целых групп подпроцессов, 
сокращению ресурсов, затрачиваемых на выполнение процессов) и/или появлению принципиально 
новых их качеств и свойств.

h"ps://strategy.cdto.ranepa.ru/



Цифровизация вызывает риски информационной безопасности.
Позиция отказа от использования бизнес-активностей = потеря денег 



Для скептиков: цифровая трансформация в 2022 году тренд, 
заданный на высшем уровне 



Зачем ?



Какие задачи нужно решать в контексте цифровой 
трансформации  ? 

• Централизованное управление
инфраструктурой

• Автоматизация процессов предоставления 
ИТ-сервисов

• Биллинг и тарификация использования 
ресурсов инфраструктуры

• Пользовательский портал для 
самообслуживания

ЗАДАЧИ

Insights



Что такое Process Mining?

Process mining – технология, позволяющая 
детально понять суть процессов компании. C
помощью специализированного ПО, 
интегрированного в ИТ-системы, process
mining отражает, каким образом протекают 
процессы в действительности. ПО 
структурирует и визуализирует данные, что 
дает полное представление о недостатках в 
процессах. В результате предприятия могут 
точнее сфокусироваться на 
совершенствовании своей деятельности, 
ориентируясь на достоверную информацию.

https://processmi.com/terms/process-mining/


Эволюция сервисов безопасности – от своего оборудования и 
сервисов до аутсорсинга классического и облачного

ПЕРЕХОД НА ОБЛАЧНУЮ МОДЕЛЬ ИТ
Было (инфраструктура) Стало (облачная модель)

Старые ИТ:
Ø Длинный жизненный цикл
Ø Стабильность и непрерывность
Ø Долгая реакция на запросы
Ø Низкая утилизация ресурсов
Ø CAPEX расходы

Облачные ИТ:
Ø Короткий time-to-

market
Ø Фокус на скорости и 

гибкости
Ø Самообслуживание
Ø Равномерное 

использование 
ресурсов

Ø Расходы Pay-as-you-
Grow



Process Mining в контексте цифровой трансформации

• Автоматически восстанавливает карту 
выполнения бизнес-процесса на основе 
реальных данных из информационных систем

• Создает аналитическую модель данных, 
позволяющую проводить анализ процесса в 
различных разрезах - узкие места, повторные 
операции, неоптимальные пути, 
нерегламентированные сценарии,

• Позволяет построить модели для 
прогнозирования успешности и сроков 
выполнения конкретных экземпляров бизнес-
процесса

• Обеспечивает возможность онлайн мониторинга 
прохождения каждого экземпляра процесса –
сбои, задержки на этапах, отклонения от 
сценария

РЕШЕНИЕ PROCESS MINING ВЫГОДЫ ПРИМЕНЕНИЯ

• Уменьшение ограничений и ускорение 
процессов 

• Сокращение потерь (упущенная выгода, 
риски) вследствие неэффективности 
процессов и сбоев в них

• Сокращение стоимости процессов 
• Непрерывный автоматический аудит и 
информация для улучшений

Insights



Process Mining в контексте цифровой трансформации

ОБЛАСТИ ПРИМЕНЕНИЯ 
PROCESS MINING

ОСНОВНЫЕ ВЕНДОРЫ 
PROCESS MINING



Process Mining в контексте цифровой трансформации

• Автоматически восстанавливает карту выполнения бизнес-
процесса на основе реальных данных из информационных 
систем

• Создает аналитическую модель данных, позволяющую 
проводить анализ процесса в различных разрезах - узкие 
места, повторные операции, неоптимальные пути, 
нерегламентированные сценарии,

• Позволяет построить модели для прогнозирования 
успешности и сроков выполнения конкретных экземпляров 
бизнес-процесса

• Обеспечивает возможность онлайн мониторинга прохождения 
каждого экземпляра процесса – сбои, задержки на этапах, 
отклонения от сценария …

Области применения

• Уменьшение ограничений и ускорение процессов 
• Сокращение потерь (упущенная выгода, риски) 

вследствие неэффективности процессов и сбоев в них
• Сокращение стоимости процессов 
• Непрерывный автоматический аудит и информация для 

улучшений

• Централизованное управление инфраструктурой

• Автоматизация процессов предоставления ИТ-сервисов

• Биллинг и тарификация использования ресурсов 
инфраструктуры

• Пользовательский портал для самообслуживания

ЗАДАЧИ

ПЕРЕХОД НА ОБЛАЧНУЮ МОДЕЛЬ ИТ
Было (инфраструктура) Стало (облачная модель)

Старые ИТ:
Ø Длинный жизненный 

цикл
Ø Стабильность и 

непрерывность
Ø Долгая реакция на 

запросы
Ø Низкая утилизация 

ресурсов
Ø CAPEX расходы

Облачные ИТ:
Ø Короткий time-to-market
Ø Фокус на скорости и 

гибкости
Ø Самообслуживание
Ø Равномерное 

использование ресурсов
Ø Расходы Pay-as-you-Grow

РЕШЕНИЕ PROCESS MINING

ВЫГОДЫ ПРИМЕНЕНИЯ



§ Стратегия ИТ, обеспечивающая стратегические цели 
бизнеса

§ Готовность ИТ к оперативному реагированию на 
потребности бизнеса

§ Формализованное и понятное для бизнеса SLA
§ Формализованные и понятные для ИТ KPI

Потребности

В результате стандартизации процессов что 
получает компания 

Решение

За счёт чего достигается

§ Консалтинговые услуги по организационной модели 
ИТ

§ Формализация и документирование процессов 
управления ИТ

§ Внедрение систем автоматизации процессов 
управления ИТ

§ Понятная и нужная бизнесу стратегия развития ИТ

§ Повышение качества процессов управления ИТ и 
предоставляемых ИТ-услуг

§ Применение современных технологий

§ Развитие и повышение эффективности ИТ-персонала

§ Аудит и консалтинг в области ИТ и управления 
ИТ

§ Разработка документации в области управления 
ИТ и помощь во внедрении/реализации 

§ Автоматизация процессов управления ИТ

§ Аутсорсинг ИТ-процессов и систем управления 
ИТ

Стандартизация ИТ процессов в компании

Основная цель стандартизации процессов ИТ: повышение операционной эффективности и предсказуемости ИТ

Business
continuity



Основные рассматриваемые вопросы второй части занятия

ВОПРОС 1 ВОПРОС 2 ВОПРОС 3

Риски ИБ в 
контексте цифровой 

трансформации

Кибербезопасность 
в индустрии 4.0 Проектная 

статистика по 
кибербезопасност

и при ЦТ

ВОПРОС 4 ВОПРОС 5

Специфика 
безопасности 

АСУ ТП

Введение в 
моделирование 
угроз по ФСТЭК



67% российских компаний инвестируют в безопасность в
рамках проектов цифровизации*.
• Применение принципа Security By Design
• Затраты на ИБ в среднем составляют до 10% от стоимости проекта в  

зависимости от его сложности

Современные тенденции развития промышленных и энергетических предприятий, предприятий ТЭК -
IoT Индустрия 4.0Цифровизация

*Данные исследования, опубликованные в пресс-релизе Dell

Большие данные Машинное обучение Интернет вещей

Искусственный интеллект Виртуальная реальность Роботизация

КИБЕРБЕЗОПАСНОСТЬ

Проекты цифровой трансформации увеличивают степень
проникновения ИТ в технологические процессы и влекут к за
собой серьёзные рискиИБ:

• риски нарушения непрерывности и/или приостановки  
производства, переработки, транспортировки, добычи и  
хранения продукции

• риски нарушения непрерывности бизнес-процессов
• риски нарушения требований законодательства (в том числе

привлечение к уголовной и иным видам ответственности)
• риски утечки конфиденциальной информации,  

репутационные риски

Риски ИБ при проектах цифровой трансформации –
основные тенденции и связанные с  ними риски ИБ

https://www.dell.com/learn/ru/ru/rucorp1/press-releases/2018-10-10-digital-transformation-index


Кибербезопасность в индустрии 4.0. 

Одно уязвимое звено в цепи  
подвергает всю экосистемуриску

Доверять безопасность  
производителю влечетриски

ВЧЕРА СЕГОДНЯ ЗАВТРА

Служба АСУ ТП
Сотрудничество персонала врамках

технологического процесса

Машинный анализ и сопровождение  
технологического процесса на основании  

первичных данных

Служба АСУ ТП
Дополнительные цифровыетехнологии

автоматизации технологическогопроцесса

Разработка требований не к  
отдельным устройствам, а к  

экосистеме компании вцелом и/или 
отдельным её составляющим исходя 
из взаимосвязей устройств, потоков 

данных, процессов и людей

Стандарт ИБ
Группы компаний

Стандарт ИБ  
ЦОД

Стандарт ИБ ИУСи  
АСУ ТП

Методология оценки  
рисков и угроз ИБ

Спецификации
дочерних организации

Технический стандарт,
профили защиты

Частные политики, правила и
процедуры дочернихорганизаций

Спецификации
дочерних организации

Частные политики, правила и
процедуры дочернихорганизаций

Разработка
методологического  
обеспечения и  
стандартов ИБ к  
отраслевым продуктам  
и услугам

Централизация Новые типы устройств и технологии Новые риски ИБ

Разработки в области методологического обеспечения и стандартизации ИБ в компании

Базирование на:
• принятых в компании  

стандартах ИТ и ИБ
• внешних требованиях

законодательства
• зарубежных Industrial  

IoT Security Standards &  
Frameworks



Риски информационной безопасности в эпоху цифровой 
трансформации



Риски информационной безопасности в эпоху цифровой 
трансформации



Риски информационной безопасности в эпоху цифровой 
трансформации



Риски информационной безопасности в эпоху цифровой 
трансформации



Понимание специфики безопасности ИУС и АСУ ТП

Разный возраст АСУ ТП
§ Разрозненные меры для защиты АСУ ТП
§ Неприменимость типовых решений из-за различия применяемых

технологий и их возраста
§ Процессы сопровождения АСУ ТП не унифицированы и не формализованы
§ Устаревшие несовместимые с современными решениями технологии

Недооценка важности ИБ
§ Производство не осознает риски ИБ
§ Низкая осведомленность в области ИБ влечет 

заниженную  оценку негативных последствий от 
компьютерных атак и  инцидентов ИБ

Энтропия после поглощения и слияний
§ Большой масштаб производства и отсутствие видения всей  

картины целиком
§ Отсутствие информации о части АСУ ТП

Сложность применения унифицированных подходов к построению ИБ
§ Меры ИБ накладывают ограничения на процессы обслуживания АСУ ТП
§ Отсутствие централизованного управления в сегментах АСУ ТП
§ Большой объем уникальных АСУ ТП на производстве
§ Мало апробированных решений по защите АСУ ТП
§ Скудная база знаний об угрозах и уязвимостях АСУ ТП

Боязнь ответственности
§ Персонал не хочет брать на себя ответственность за ИБ, но лучше

всего знают технологии
§ Сложность разделения зон ответственности между ИБ, службой АСУ  

ТП и службой ИТ
§ Меры ИБ накладывают ограничения на обслуживание АСУ ТП

Специфика обслуживания АСУ ТП
§ Применение зарубежных решений в АСУ ТП и отсутствие

знаний для их поддержки в процессе эксплуатации
§ Поддержка большинства АСУ ТП иностранными  

поставщиками
§ Централизация компетенций на одном сотруднике

Цифровая трансформация
§ Защита КИИ сопровождается модернизацией АСУТП и  

необходимостью модернизации системы защиты АСУТП
§ Больше «цифры» - больше рисков ИБ

Сложности при категорировании объекта КИИ
§ Агрегация АСУ ТП для категорирования
§ Сложности при согласовании и распределении ответственности
§ Сложности при расчете значений показателей значимости
§ Необходимость перекатегорирования из-за новых критериев для

оценки значимости (ПП РФ № 452 от 13.04.19)

Insights Best practice



Как моделировать кибератаки, опираясь на методику ФСТЭК ?

Банк данных угроз информационной безопасности

https://bdu.fstec.ru



Как моделировать кибератаки, опираясь на методику ФСТЭК ?

Формирование перечня возможных УБИ
По модели ФСТЭК



Как моделировать кибератаки, опираясь на методику ФСТЭК ?

Негативные последствия
Перечень



Угрозы безопасности информации
Раздел из справочника ФСТЭК

Как моделировать кибератаки, опираясь на методику ФСТЭК ?



Угрозы безопасности информации
Раздел из справочника ФСТЭК

Как моделировать кибератаки, опираясь на методику ФСТЭК ?



Как моделировать кибератаки, опираясь на методику ФСТЭК ?

Угрозы
Справочники



Объекты
Перечень объектов воздействия злоумышленника совершения

Как моделировать кибератаки, опираясь на методику ФСТЭК ?



Компоненты
Перечень компонентов воздействия – справочники

Как моделировать кибератаки, опираясь на методику ФСТЭК ?



Компоненты
Перечень компонентов воздействия

Как моделировать кибератаки, опираясь на методику ФСТЭК ?



Нарушители
Внутренний и внешний нарушители – справочники 

Как моделировать кибератаки, опираясь на методику ФСТЭК ?



Нарушители
Внутренний и внешний нарушители – выбираем нарушителей 

Как моделировать кибератаки, опираясь на методику ФСТЭК ?



Как моделировать кибератаки, опираясь на методику ФСТЭК ?

Способы реализации угроз
Перечень способов реализации угроз



Как моделировать кибератаки, опираясь на методику ФСТЭК ?

Способы реализации угроз
Перечень способов реализации угроз - справочники



Как моделировать кибератаки, опираясь на методику ФСТЭК ?

Меры защиты
для минимизации вероятности совершения инцидентов ИБ и тяжести их последствий – справочники



Благодарю 

за внимание!


